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1. Was bedeutet Digitalisierung?

Digitalisierung, das klingt fur viele erst einmal bedngstigend und hochtrabend, aber so ist das in diesem
Falle gar nicht gemeint. Sie missen keine Angst vor der fortschreitenden Digitalisierung haben. Vieles
was mit Digitalisierung zu tun hat, machen Sie bereits taglich und nach einer gewissen Ubung auch
schon, ohne weiter dartiber nachzudenken.

Vor einigen Jahrzehnten war ein Telefonanschluss in jedem Privathaushalt noch etwas Neues, oder ein
Fernsehgerat, erst mal nur mit 3 Programmen und einem Sendeschlussbild. Mittlerweile tragen wir
taglich ein Telefon mit uns herum und empfangen TV-Programme aus aller Welt. Aber auch das
bedeutet Digitalisierung.

Die Selbsthilfe digitalisiert sich auch immer weiter. Das bedeutet nicht, dass die personlichen Treffen
oder Gesprache verschwinden sollen oder gar weniger wichtig sind. Ganz im Gegenteil. Es geht darum,
den Weg zu diesen Gespriachen und Treffen zu vereinfachen und um andere Modglichkeiten zu
erganzen. Nicht personlich oder digital, sondern auch!

Viele Neubetroffene, aber auch deren Kinder und Enkel suchen heute nach Informationen im Internet.
Ob bereits noch vor der Diagnose oder danach, als Erganzung zum Gesprach mit dem medizinischen
Fachpersonal: Dr. Google ist ein beliebtes Instrument.

Daher ist es wichtig, dass dort richtige und gesicherte Informationen zu finden sind — und auch die
Selbsthilfe.

Digitalisierung bedeutet in diesem Falle einfach, dass Sie mit lhrer Selbsthilfegruppe, lhrem Verein
oder in lhrer Tatigkeit als Patientenbetreuer*in zu finden sind und Kontakt mit Ihnen aufgenommen
werden kann.

Aus diesem Grund haben wir alle Kontaktdaten auf der Homepage des Bundesverbandes
veroffentlicht. Zur besseren Sichtbarkeit ist es aber auch hilfreich, dass lhre Gruppen eigene Seiten
unterhalten. Das muss nicht immer eine Homepage sein. Auch, wenn das Erstellen einer solchen
heutzutage keine allzu groRe Schwierigkeit mehr darstellt. Es geniigt auch schon eine Seite bei
facebook. Diese verursacht keine Kosten und ist noch schneller erstellt als eine Homepage. Oder aber
ein Profil bei Instagram. Es gibt einige Ideen und Moglichkeiten. Diese mochten wir lhnen in diesem
Leitfaden kurz vorstellen.

Lassen Sie sich gerne auf die Digitalisierung ein. Sie tun es bereits taglich und missen keine Angst
haben. Es gibt Moglichkeiten, die man nutzen kann und die ein Gewinn sind.

Hinweis:

Dieser Leitfaden ist eine lebendige Datei. Dies bedeutet, dass er stetig erweitert, aktualisiert und
erganzt wird. Aus diesem Grund wird es ihn auch nur als Online-Version geben und nicht in gedruckter
Fassung.

Falls Ihnen etwas auffallt oder Sie daran mitarbeiten méchten, melden Sie sich beim BVK.

Versionsnummer: 1
Stand: 22.01.2024




CONNECT

1.com - NordWood Themes

2. Wo finden Neubetroffene die Selbsthilfe?

Das oberste Ziel ist: Gefunden werden.

Die Moglichkeiten, die der Bundesverband Kehlkopf- und Kopf-Hals-Tumore e. V. bereits jetzt nutzt,
kénnen auch etwas fiir Sie und Ihre Gruppe sein.

Eine eigene Homepage zu erstellen, ist heute kein sehr groBer Aufwand mehr. Auch die Kosten, die
dafiir anfallen sind Giberschaubar. Ebenso ist es moglich, dass Selbsthilfegruppen und gemeinnitzige
Vereine Fordergelder fir die Erstellung einer Homepage bei den Krankenkassen erhalten.

Bitte beachten:

Fir alle Profile oder Seiten ist es wichtig, dass diese aktuell gehalten werden.
Betroffene oder Suchende sind abgeschreckt, wenn unter Aktuelles z. B.:
jahrealte Eintrage zu finden sind.

Aktualisieren Sie die Seiten und Profile daher regelmaRig!

Noch einfacher und kostengiinstiger sind allerdings Profile in den sozialen Medien.

Die jlingeren Generationen nutzen die sozialen Medien auch als Suchmaschine, so dass es wichtig
ware, hier gefunden zu werden. Gerade bei Gesundheitsinformationen gibt es ein bereits Angebot, so
dass die Selbsthilfe nicht aulRen vor bleiben sollte.

Die bekannteste Plattform in den sozialen Medien ist wahrscheinlich noch immer facebook.
Mittlerweile heil’t es offiziell Meta, aber der alte Name samt Logo ist geblieben:

Meta (ehemals Facebook) ist mit fast drei Milliarden Nutzerinnen und Nutzern die weltweit grofte
Social-Media-Plattform.

In erster Linie wird das Medium von Personen mittleren Alters genutzt. Also in dem Krankheitsbild der
Kehlkopf- und Kopf-Hals-Tumoren genau unsere Zielgruppe.



Bei den unter 30-Jahrigen sieht die Facebook-Nutzung schon wieder anders aus. Hier liegt Instagram
(74 Prozent) deutlich vor Snapchat (47 Prozent), TikTok (44 Prozent) und Facebook (42 Prozent).
Deswegen kommen wir gleich auch noch auf Instagram zu sprechen.

Facebook hat keine wirkliche Nische oder spezifische Zielgruppe. Generell |asst sich aber sagen, dass
die Zielgruppe von Facebook vorwiegend erwachsene Personen sind.

Das macht das Netzwerk und Marketing daher fir &ltere Altersgruppen interessant.

08 facebook.com

Bundesverband Kehlkopf und Kopf Hals
Tumore e. V.

515 .Gefilit mir~-Angaben + 624 Follower

Der Bundesverband nutzt seine eigene facebook Seite als eine Art Litfalsdule. Wir machen dort auf
neuste Seminare oder Druckerzeugnisse aufmerksam. Hin und wieder suchen wir auch
Interviewpartner*innen fiir unser Verbandsmagazin oder informieren tber Online-Veranstaltungen
anderer Organisationen. Ziel ist es zu informieren. Aber auch erreichbar zu sein.

Den Bundesverband erreichen (iber facebook auch Anfragen von Neubetroffenen. Wir verweisen
dann, bevor es um gesundheitliche oder personenbezogene Daten geht, gerne auf andere sicherere
Kommunikationsmittel wie Telefon oder E-Mail, aber der erste Kontakt ist hergestellt. Die
Neubetroffenen haben die Selbsthilfe gefunden und fiihlen sich gehoért und gesehen.

Wichtig: Behalten Sie Ihre Nachrichten im Blick. Dies gilt sowohl fiir die Profile
in den sozialen Medien als auch fiir Ihr E-Mail-Postfach. Antworten Sie zeitnah
auf Anfragen, damit die Hilfesuchenden nicht zu lange auf eine Antwort warten
mussen.

Wenn Sie méchten, kdnnen Sie genau wie der Bundesverband auch zeitgleich noch einen Instagram
Kanal bespielen. Es ist moglich, die beiden Konten miteinander zu verkniipfen, so dass Sie mit einem
Arbeitsschritt zwei Profile bedienen kénnen. Dies kann dabei helfen, verschiedene Zielgruppen zu
erreichen, denn auf Instagram sind andere Menschen unterwegs als auch facebook. Sehen wir uns
dazu Instagram einmal genauer an:



@ Instagram

Im Unterschied zu Facebook ist die Nutzung der Tochter Instagram in den vergangenen Jahren deutlich
gewachsen: 31 Prozent aller Deutschen sind der ARD/ZDF-Onlinestudie zufolge taglich auf der App
oder der Desktop-Version von Instagram unterwegs.

Insbesondere die 14- bis 29-Jahrigen (74 Prozent) nutzen die Facebook-Tochter taglich.

Die Hauptzielgruppe von Instagram sind damit Jugendliche und junge Erwachsene (74 Prozent).
Trotzdem hat dieses Medium eine breite Altersstruktur und ist auch bei dlteren Personen beliebt.
Gerade aber die jiingeren Betroffenen, oder aber deren Kinder und Enkel nutzen Instagram um nach
Informationen zu suchen. Gerade Erfahrungsberichte von Krebserkrankten sind in den sozialen Medien
zu finden. Aber auch Kliniken, Arztpraxen etc. haben dort Profile und kénnen somit schnell und
unkompliziert gefunden und kontaktiert werden.

Private Gruppen sind dort ebenfalls wie bei facebook moglich. Da kénnen Nutzer*innen nur mitlesen,
wenn sie als Mitglied zugelassen wurden. Auch kénnen ganze Profile auf privat gestellt werden. Wenn
Ihnen dann jemand folgen mochte, muss eine Anfrage gestellt werden. Nur bei Annahme dieser
Anfrage ist es moglich die Beitrage zu sehen und mit dem Profil zu interagieren.

Instagram ist sowohl bei Frauen (31 Prozent) als auch bei Mannern (31 Prozent) gleichermalen beliebt.

Quelle: https://business.trustedshops.de/blog/zielgruppen-analyse-social-media

Der Bundesverband ist seit ein paar Jahren auch auf Instagram zu finden.
Das dortige Profil stellt oft die gleichen Inhalte wie die facebook Seite zur Verfligung, da wir die Profile
miteinander verknipft haben.

O B nhttps;//www.instagram.com/bvk_kehlkopfoperierte

bvk_keh[kopfoperierte Folgen Nachricht senden

339 Beitrdge 344 Follower 112 abonniert

Kehlkopf- und Kopf-Hals-Tumore

‘ L Hilfe fir Menschen deren Kehlkopf ganz/teilweise entfernt, oder die aufgrund eines Tun
Hals-Bereich behandelt wurden - sowie Angeharige
www.kehlkopfoperiert-bv.de

Tipp: Da Instagram und facebook zum gleichen Konzern gehoren ist es moglich,
mit einem Arbeitsschritt beide Profile mit Inhalten zu bespielen.

Vorteil hierbei: Durch die unterschiedlichen Zielgruppen auf den Portalen
erreicht die gleiche wertvolle Information eine hohere Anzahl von
Interessierten.


https://business.trustedshops.de/blog/zielgruppen-analyse-social-media

Da die Angehorigenarbeit im Bundesverband hochgeschatzt wird und oft auch Kinder und Enkel von
Betroffenen im Internet nach Informationen und Unterstiitzung suchen, ist es sinnvoll auf den sozialen
Netzwerken zu finden zu sein. Dariiber kann unkompliziert ein erster Kontakt zur Selbsthilfe hergestellt
werden. Viele wissen vielleicht noch gar nicht, dass es uns gibt — dndern wir das!

X (vormals Twitter)

Der Bundesverband hat auBerdem noch ein Profil auf X
(vormals Twitter). Zurzeit aber eher inaktiv, da die
Entwicklung von X abzuwarten bleibt. Der Nutzerriickgang ist
nach der Ubernahme durch Elon Musk beachtlich und die
Qualitat der Beitrage hat ebenfalls nachgelassen. Die Griinde
dafir sind vielfaltig, vor allem liegt es an den vielen
Falschmeldungen und Hassposts, die nun nicht mehr
moderiert, Gberprift und gegebenenfalls gel6scht werden.

In der Vergangenheit war X ein  beliebter
Kurznachrichtendienst, bei dem Beitrdge von bis zu 280
Zeichen gepostet werden konnten. Gerade in der Politik und
flr Nachrichten wurde dieser Dienst gerne genutzt. Durch die
Nutzung von Hashtags (Schlagworten, siehe Glossar) kann ein
Thema sehr populadr gemacht werden.

« Bundesverband Kehlkopf- und Kopf-Hals-Tu...

6 Tweets

e 1. Unterstiitzen. Verkniipfen.

= 1l [ oigen ]

Bundesverband Kehlkopf- und Kopf-Hals-Tumore e. V.

@bvk selbsthilfe

Wir sind ein gemeinniitziger Selbsthilfeverein fiir Betroffene von Kehlkopf-und
Kopf-Hals-Tumoren. Auch die Angehdrigen von Erkrankten liegen uns sehr am
Herzen.

& Nichtstaatliche und gemeinniitzige Organisation
) Seit Oktober 2022 bei Twitter



Und wo sind unsere Gruppen und Vereine schon unterwegs und wie sind die
Erfahrungen damit?

Hier ein paar Wortmeldungen:

Landesverband NRW:

Es wurde fiir die Mitglieder des LV NRW ein
dreitégiges Online-Moderations-Training im Hotel
Plaza in Gelsenkirchen abgehalten. Danach wurden
Sitzungen auf Landesebene online (ZOOM-
Meeting) wéihrend der Pandemie durchgefiihrt.
Auferdem wurde eine Springergruppe zur
Betreuung in einer REHA-Klinik per ZOOM geleitet.

L

WhatsApp Gruppe kehlkopfoperierter Frauen

Da Frauen ganz anders ticken als Manner - auch in der
Kommunikation - wurde auf Bundesebene eine Frauen-
WhatsApp-Gruppe eingerichtet. Zurzeit sind hier ca. 40
Frauen aus dem gesamten Bundesgebiet vernetzt. Hier
kénnen sie untereinander ihre Probleme schildern und Hilfe
bekommen.

Wichtig ist hierbei der Erfahrungsaustausch.

-«

Bezirksverein Duisburg:

Auf einer Jahreshauptversammlung wurden die
Mitglieder, die im Internet unterwegs sind,

gebeten, uns ihre E-Mail-Adresse durchzugeben.

Die Gruppensitzungen wurden wdéhrend der
Pandemie online per ZOOM-Meeting
durchgefiihrt. Auch die Patientenbetreuung




3. Kontaktmoglichkeiten

Nachdem Sie bzw. lhre Selbsthilfegruppe gefunden wurden, gibt es neben den Kommentaren und
Nachrichten auf den oben beschriebenen Portalen natirlich noch andere Wege der weiteren
Kontaktaufnahmen.

Tipp: Sobald der erste Kontakt hergestellt wurde, ist es aus datenschutzrechtlicher Sicht besser, auf
einen sicheren Kommunikationsweg zu wechseln. Am besten eigenen sich dafir Telefon und E-Mail.
WhatsApp wird mittlerweile auch von einigen besonders fir Gruppenchats genutzt. Dies ist
verstandlich, da es ein unkomplizierter Anbieter ist, den sehr viele bereits nutzen. Achten Sie aber bitte
hier auf den unzureichenden Datenschutz. Die Server liegen nicht in Deutschland, so dass unsere
Vorschriften nicht gelten. Weisen Sie alle Beteiligten vor den privaten Gesprachen die oft auch
gesundheitliche Informationen beinhalten auf das Risiko hin.

In Kapitel Nr. 5 werden wir nochmal auf das Thema Datenschutz eingehen.

4. Videotelefonie

e Zoom — kostenlose Version und Fordermaoglichkeiten

Zoom hat datenschutzrechtlich in den letzten Jahren stark nachgebessert, so dass es auch von
Datenschutzbeauftragten als unbedenklich gilt. Falls Sie sich liber diese Plattform austauschen
mochten, konnen Sie das also guten Gewissens tun.

Hinweis: Sobald Sie aber das Gesprach aufzeichnen, was durch einen Klick moglich ist, bewegen Sie
sich wieder weg vom Datenschutz.

Kosten von Zoom: Es gibt eine kostenfreie Variante die nur durch eine Anmeldung genutzt werden
kann. Kontodaten missen dann nicht hinterlegt werden. Allerdings kommt diese Version dann mit
weniger Funktionen aus.

Allerdings gibt es auch die Moglichkeit als gemeinnitziger Verein die Kosten fir Zoom geférdert zu
bekommen, oder aber eine kostenglinstigere Version liber z. B. Stifter Helfen zu erhalten:

Link:
https://www.hausdesstiftens.org/welche-videokonferenz-tools-stehen-non-profits-zur-verfuegung/



https://www.hausdesstiftens.org/welche-videokonferenz-tools-stehen-non-profits-zur-verfuegung/

5. Online-SHG

Die im vorigen Kapitel beschriebene Plattform Zoom wird vom Bundesverband auch fiir die eigene
Online-Selbsthilfegruppe (Online-SHG) genutzt.

Die Online-SHG trifft sich an jedem zweiten Dienstag im Monat ab 17:00 Uhr. Manchmal gibt es feste
Themen Uber die sich ausgetauscht wird, hin und wieder gibt es Gastreferent*innen zu interessanten
Themen — immer bleibt Platz fiir den Austausch untereinander.

Schauen Sie gerne einmal selbst rein und geben Sie die Information an andere Interessierte weiter. Die
Online-SHG ist eine gute Moglichkeit den ersten unverbindlichen Kontakt mit der Selbsthilfe zu
kniipfen, weswegen eine Teilnahme an ein bis drei Treffen auch ohne Mitgliedschaft moglich ist.

Eine vorige Anmeldung ist nicht notwendig. Und ein Account muss auch nicht erstellt werden. Nach
Eingabe eines Namens (muss nicht der Klarname sein) ist eine unkomplizierte Teilnahme moglich.

Den Link finden Sie auf unserer Homepage unter: https://www.kehlkopfoperiert-bv.de/online-shg/

[g So schlimm ist online gar nicht!

Treffen Sie sich mit uns: www.kehlkopfoperiert-bv.de

6. Das Internet und die DS-GVO

DS-GVO, das steht flir Datenschutz-Grundverordnung.

Seit Mai 2018 ist diese in Kraft und regelt den Datenschutz.

Viele stort der hohe birokratische Aufwand. Jedoch bietet die DS-GVO vor allem uns Nutzer*innen die
Moglichkeit zu bestimmen, was mit unseren Daten passiert.

Soziale Netzwerke und Datenschutz

Bei der Nutzung von sozialen Medien sollte man sich stets bewusst sein, welche Konsequenzen die
Preisgabe von personlichen Informationen Uber sich selbst oder Gber andere Menschen im Internet
haben kann. Diese Informationen sind weltweit abrufbar und es ist fast unméoglich, einmal ,ins Netz
gestellte” Informationen wieder restlos zu entfernen. Wenn sich Eintrdge mit dem realen Namen
verknipfen lassen, kdnnen diese ohne Schwierigkeiten per Suchmaschine aufgesplirt werden.


https://www.kehlkopfoperiert-bv.de/online-shg/

Finden sich zum Beispiel Uber eine Person, die sich auf eine Arbeitsstelle bewirbt, Angaben Uber eine
ausgelibte Risikosportart oder Gber gesundheitliche Probleme, kdnnte sich der potentielle Arbeitgeber
vorab hierliber ohne groRen Aufwand informieren. Neben Angaben zur eigenen Person ist aber auch
die Verbreitung von Informationen tber andere Personen bedenklich, da hier Persdnlichkeitsrechte
verletzt werden kénnen.

Der Schutz der eigenen Privatsphare bei der Nutzung von sozialen Netzwerken kann durch
entsprechende Einstellungen des eigenen Nutzerkontos verbessert werden. Dies ist aber abhangig von
der genutzten Plattform. Aus datenschutzrechtlicher Sicht sollte man die Vor- und Nachteile der
Preisgabe von personlichen Informationen genau abwagen und die Personlichkeitsrechte Dritter
respektieren.

Nicht zuletzt sollte man sich der Gefahr eines Datenlecks bewusst sein. Ein prominentes Beispiel ist der
Datenskandal um Facebook und Cambridge-Analytica, der nach Angaben von Facebook 87 Millionen
Nutzer weltweit betraf.

Die Wahrung, mit der man die oft unentgeltlichen Dienstleistungen bezahlt, sind die Daten, die man
direkt oder indirekt tber das Nutzungsverhalten den Unternehmen zur Verfligung stellt. Daher sollte
man die Datenschutzerklarung aufmerksam lesen, denn diese konkretisiert die Erhebung und
Verwendung der personenbezogenen Daten.

Es gilt hier der Grundsatz:
,Wenn du nichts fiir das Produkt zahlen musst, bist du das Produkt”

Daten sind das neue Ol, gehen Sie deswegen sparsam mit ihnen um.
Datenschutzaufsicht und Zustdndigkeiten bei sozialen Netzwerken

Die Datenschutzaufsicht fiir Internetangebote deutscher Anbieter liegt mit Ausnahme der
Internetangebote von Bundesbehoérden bei den Aufsichtsbehdrden der Lander. Dabei richtet sich die
Zustandigkeit nach dem Sitz des Unternehmens (Bundesland). Wenn Sie Unterstltzung bei der
Durchsetzung lhrer Datenschutzrechte bendtigen, kdnnen Sie sich an die zustandige Landesbehdrde
wenden. Dazu entnehmen Sie bitte dem Impressum des Unternehmens das Bundesland, in dem es
ansassig ist.

Soziale Netzwerke, die von auslandischen Firmen betrieben werden (etwa Facebook), unterliegen
nicht der Zustandigkeit der deutschen Aufsichtsbehdrden. Facebook verarbeitet in Irland die Daten
seiner europaischen Nutzer. Somit liegt die Datenschutzaufsicht federflihrend bei der irischen
Datenschutzbeauftragten. Innerhalb Deutschlands ist — aufgrund einer Facebook-Niederlassung in
Hamburg — der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit zustandig. Im
Falle von DatenschutzverstoRen haben Sie die Moglichkeit, sich an diesen zu wenden.

Quelle: https://www.bfdi.ound.de/DE/Buerger/Inhalte/Telemedien/DatenschutzInSozialenNetzwerken.html

Uber soziale Netzwerke kdnnen Sie mit Familie, Freunden, Kollegen und Bekannten kommunizieren,
Ihre Fotos und Videos teilen und vieles mehr. Die Gefahren sozialer Netzwerke - beispielsweise
Identitdtsdiebstahl oder das Ausspahen privater Informationen - sollten Sie aber nicht unterschatzen.
Wir haben fir Sie leicht umsetzbare Tipps, mit denen Sie das soziale Leben im Internet einfach
absichern kénnen.



Die Top-3-Basistipps: Social Media einfach absichern
1. Das Wichtigste zuerst: Sichere Passworter!

Verwenden Sie unterschiedliche und komplexe Passworter fiir die Anmeldung bei Sozialen
Netzwerken. Fir ein sicheres Passwort gilt: Sie miissen sich ein Passwort gut merken kénnen.

Je langer das Passwort ist, desto besser. Das Passwort sollte mindestens acht Zeichen lang sein.

v Fir ein Passwort kénnen in der Regel alle verfiigbaren Zeichen genutzt werden, also GroR- und
Kleinbuchstaben, Ziffern und Sonderzeichen.

v" Das vollstindige Passwort sollte nicht im Wérterbuch vorkommen. Gangige Zahlenfolgen oder
Tastaturmuster kommen ebenfalls als sicheres Passwort nicht in Frage.

v Einfache Ziffern oder Sonderzeichen vor oder nach einem normalen Wort zu ergénzen, ist nicht
empfehlenswert.

v Ein Passwortmanager kann die Handhabung unterschiedlicher Passworter erleichtern. Dabei
handelt es sich um eine Anwendung, die sichere Passworter fiir lhre Online- und
Benutzerkonten verwaltet und diese auch generieren kann. Sie bendtigen flir die Nutzung ein
sogenanntes Masterpasswort. Damit kdnnen Sie auf den Passwortmanager zugreifen. Es sollte
daher ein sicheres Passwort sein, das Sie sich merken kdnnen. Unter keinen Umstdnden sollten
Sie Ihr Passwort an Dritte weitergeben.

2. Doppelter Boden: Zwei-Faktor-Authentisierung

Nutzen Sie fur den Zugriff auf Ihre Benutzerkonten bei sozialen Netzwerken eine Zwei-Faktor-
Authentisierung. Das bedeutet: Als erster Faktor kommt beispielsweise ein sicheres Passwort zum
Einsatz. Der zweite Faktor fiir die zusatzliche Authentisierung kann z.B. eine Hardware-Komponente
sein, die als Schliussel fungiert. Das kdnnen das Smartphone, eine Chipkarte oder ein spezieller USB-
Stick sein. Auch ein vom Anbieter versendeter Einmalcode wird haufig genutzt. Damit besteht ein
wesentlich besserer Schutz fur lhr Nutzerkonto, denn Kriminelle, die Ihr Passwort gestohlen haben,
kénnen sich ohne den zweiten Faktor trotzdem nicht an Ihrem Account anmelden.

3. Augen auf: Klicken Sie nicht uniiberlegt auf Links oder Buttons!

Online-Kriminelle nutzen soziale Netzwerke, um Nutzerinnen und Nutzer mit Beitragen oder Links in
Chats auf praparierte Webseiten zu locken, liber die sie Zugangsdaten abgreifen oder Gerate mit
Schadsoftware infizieren konnen. Ein unbedarftes Klicken kann dazu fihren, dass sich Schadsoftware
auf lhrem Gerat installiert. Seien Sie daher bei Nachrichten von Fremden ganz besonders misstrauisch
und klicken Sie keine Links an. Auch die Profile von bekannten Kontakten kdnnen missbrauchlich
genutzt werden, wenn Dritte zum Beispiel durch Identitatsdiebstahl Zugriff zu diesen erhalten haben.

Weitere wichtige Tipps, u.a. zum Gerdteschutz und der Privatsphare
Seien Sie vorsichtig bei der Installation von Apps, Add-Ons oder Plug-Ins

Viele soziale Netzwerke erlauben es, Anwendungen von Drittanbietern zu installieren, beispielsweise
Spiele. Je nach Netzwerk ist dann von Apps, Add-Ons oder Plug-Ins die Rede. Gemeinsam haben sie
alle, dass Sie lhr Profil so um zusétzliche Funktionen erweitern oder an lhre persénlichen Bedirfnisse
anpassen konnen. Doch auch Online-Kriminelle erstellen oder kapern solche Anwendungen und
nutzen sie, um Zugriff auf lhr Profil zu erhalten. Priifen Sie deshalb Anbieter und Quellen auf ihre
Vertrauenswiirdigkeit.



Schiitzen Sie Ihr Mobilgerat

Soziale Netzwerke werden oft (iber mobile Gerate wie Smartphones oder Tablets genutzt. Sorgen Sie
daher fir einen guten Basisschutz ihrer Soft- und Hardware. Fiir den Zugang stellen die Betreiber oder
Drittanbieter Apps zur Verfligung. Diese greifen hadufig auf sensible Daten, die auf dem Mobilgerat
vorhanden sind, zu. Dazu zdhlen unter anderem das Adressbuch, Fotos, Videos oder Standortangaben.
AulRerdem sind Sie durch Apps in der Regel anschlieBend stets automatisch in dem sozialen Netzwerk
eingeloggt. Bei Verlust Ihres Gerates kann dies ausgenutzt werden, indem sich der Finder oder Dieb als
Sie ausgibt. Schiitzen Sie daher den Zugriff auf Thr mobiles Gerat mit einem Sperrcode, einer PIN- oder
Passwort-Eingabe, dem Fingerabdruck oder der Gesichtserkennung.

Weitere Informationen zum Basisschutz mobiler Gerate
Seien Sie wahlerisch bei Kontaktanfragen

Identitatsdiebstahl gehort zu den Risiken des digitalen Zeitalters. Kriminelle Gibernehmen die Identitat
einer anderen Person, um sich als diese auszugeben, in ihrem Namen zu kommunizieren oder diese
moglicherweise fiir Straftaten oder illegale Onlinegeschafte zu missbrauchen. Dafiir reicht es oftmals
schon aus, das Profilbild sowie den Namen einer Person zu kopieren und ein neues Benutzerkonto zu
erstellen. Bei den Tatern oder Taterinnen kann es sich also auch um Personen handeln, die Sie kennen.
Wenn Sie zweifelhafte Kontaktanfragen von Bekannten erhalten, erkundigen Sie sich aulerhalb
sozialer Netzwerke nach der Echtheit dieser Nachrichten.

Nehmen Sie nur Personen in die Freundes- oder Kontaktliste auf, bei denen Sie sicher sind, dass es sich
um authentische Nutzerprofile handelt. Das Alter eines Profils und die bisherigen Veréffentlichungen
kénnen hierfir ein Anhaltspunkt sein.

Schiitzen Sie lhre Privatsphare und geben Sie nicht zu viel von sich preis

Jedes soziale Netzwerk bietet zahlreiche Einstellungen zum Schutz Ihrer Privatsphare. Nutzen Sie diese
insbesondere, wenn nur Ihre Freunde lhr Profil und Ihre Beitrdage sehen sollen. Sie kénnen dort auch
einstellen, dass Suchmaschinen Ihr Profil ignorieren. Je weniger personenbezogene Daten von lhnen
veroffentlicht sind, desto weniger Angriffsflache bieten Sie fir Kriminelle, die zum Beispiel ihre digitale
Identitat Gbernehmen wollen.

Loschen Sie lhren Account, wenn Sie ihn nicht mehr benétigen

Sollten Sie einen Account stilllegen wollen, sichern Sie bei Bedarf Ihre Daten auRerhalb des Netzwerkes
und léschen diese dann im Account. Befolgen Sie im Weiteren genau das Prozedere des Anbieters zum
Loschen des Nutzerkontos. Dazu gehort in manchen Féllen auch, dass Sie sich innerhalb eines
bestimmten Zeitraums nicht wieder einloggen.

Datenschutz und Allgemeinen Geschéftsbedingungen (AGB)

Soziale Netzwerke werden von gewinnorientierten Unternehmen betrieben, die sich zumeist durch
Werbung finanzieren. Die AGB geben Aufschluss dariiber, wie der Anbieter mit Ihren personlichen
Daten umgeht und wie diese an die Werbewirtschaft weitergegeben werden. Machen Sie sich mit den
AGB und den Bestimmungen zum Datenschutz griindlich vertraut — und zwar bevor Sie ein Profil
anlegen.



Einige soziale Netzwerke rdaumen sich an lhren Veroffentlichungen Nutzungsrechte ein. Dadurch
Ubertragen Sie zum Beispiel die Nutzungsrechte an lhren Fotos und Videos an den Betreiber des
sozialen Netzwerkes. AuRerdem ist es durchaus Ublich, dass gewahrte Nutzungsrechte auch dann
bestehen bleiben, wenn Sie das Netzwerk verlassen und lhr Profil |6schen. Uberlegen Sie vor
Vero6ffentlichung, ob Sie die Rechte an lhren Bildern und Texten teilen mdchten. Achten Sie auch
darauf, dass Sie Rechte Dritter nicht durch das Posten von Bildern, Texten oder Videos verletzen.

Fir die beliebtesten Plattformen wie Facebook, WhatsApp, Instagram und Twitter hat das BSI eine
Ubersicht mit Informationen rund um technische Einstellungen erstellt. AuRerdem zeigen unsere
Erste-Hilfe-MaRnahmen, was Sie tun kénnen, wenn Sie den Verdacht haben, dass sich jemand
unbefugt Zugang zu Ihrem Social-Media-Account verschafft hat.

Quelle: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sichere-Verwendung/sichere-
verwendung_node.html



Datenschutz-Tipps
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7. Wo finde ich gute Informationen im Netz?

Viele nutzen Suchmaschinen zum Finden von Gesundheitsinformationen.
Dies birgt schon Risiken.

Folgende Probleme gibt es durch die Verwendung von Suchmaschinen:

» Flut von Informationen: ,,mehrere tausende Treffer”

» ,willkiirliche” Reihenfolge der Treffer

» Erste Treffer der Suche haben nicht unbedingt die besten Inhalte

» Die meisten User lesen nur die Ergebnisse der ersten 10 Treffer

» Die ersten Treffer sind (je nach Suchbegriff) gekaufte Anzeigen

» Anbieter der Informationen haben ihre eigenen Interessen

» Widersprichliche Antworten auf die Ausgangsfragen sind nicht ausgeschlossen

10 Tipps, worauf bei der Internetsuche geachtet werden sollte:
1. Woher wissen die das?

Sind Quellen angegeben?

Wenn ja, wie aussagekraftig sind die Quellen?

Wird auf Fachliteratur verwiesen oder auf Wikipedia?

Werden Einzelerfahrungen oder Meinungen als Beleg verwendet?

2. Wann und wie oft wird aktualisiert?

Ist ein Veroffentlichungsdatum angegeben?
Aktualisieren die Anbieter die Informationen, ist der Rhythmus angegeben?

3. Welche Wortwahl wird genutzt?
Unseriose Anbieter nutzen haufig folgende Tricks:
Sie erzeugen Angst. ,,Die heimliche Killerkrankheit?“
Sie schiren Verzweiflung. ,,Die Medizin kann nicht helfen”
Sie versprechen Rettung.
Sie teilen ,,exklusives Geheimwissen”.
Sie preisen ihre Produkte, Behandlungen... iberschwanglich an.
4. Auch Negatives erwdhnt?
Priifen Sie, ob neben der Wirkung einer Behandlung auch die Nebenwirkungen genannt sind.
Priifen Sie, ob verschiedene Behandlungsmoglichkeiten aufgefiihrt sind und ob auch berichtet wird,
was geschieht wenn Sie nichts tun.
5. Wer hat die Information geschrieben?

Die Autor*innen/Institutionen sollten ihre Qualifikation darstellen.

Nicht jeder Prof. oder Dr. hat die geforderte inhaltliche Fachkompetenz!



6. Wer steckt dahinter?

Wer ist der Anbieter?
Privatpersonen

wirtschaftliche Unternehmen
Anbieter von Gesundheitsleistungen
Institutionen

Behorden

Selbsthilfegruppen usw.

Welche Motive haben diese Anbieter?
Verkauf eines Medikaments, einer Behandlung ...
oder wollen sie objektiv liber den Wissenstand informieren

7. Gepriifte Qualitat? Zertifikate

Es gibt eine Vielzahl von Zertifikaten und Siegel. Viele versprechen nicht das, was man von ihnen
erwartet.

HON und afgis geben einen Hinweis auf einen

Mindeststandard an Transparenz von Webseiten.

8. Information oder Werbung?
Ist die Seite werbefrei?
Fragen Sie sich kritisch, wenn Werbebanner oder Werbeflachen auf der Webseite enthalten sind, ob

die Anbieter in jedem Fall objektiv sein kdnnen?

Die Information muss nicht falsch sein. Jedoch sind das Weglassen von Inhalten und das Ausrichten
der Schwerpunkte nach den Werbepartnern problematisch.

9. Was passiert mit meinen Daten?
Bei der Suche und dem Ansehen der Webseiten sind Sie weitestgehend anonym.
Wenn Sie personliche Daten eingeben, etwa fiir einen Newsletter, ist der Datenschutz wichtig.
Wird eine Datenschutzerklarung abgegeben?
Diese ist seit dem 25. Mai 2018 gesetzlich bindend:
10. Wie wurden die Informationen erstellt?
Sind die Methoden / Prozesse der Erstellung transparent?

Sind Methoden / Prozesse angegeben, kdnnen Sie sich ein Bild dariber machen, ob die Anbieter
eigenen Qualitatsstandards oder internationalen Standards entsprechen.

Eine Gesundheitsinformation aus dem Internet kann den direkten Kontakt zu
einer Arztin oder einem Arzt oft nicht ersetzen.

Stellen Sie keine Eigendiagnose mit Hilfe des Internets!



Gib Fake News keine Chance!

ﬂe Hinterfrag die Nachricht! @ Uberpriif die Quelle!

> Von wem kommt die Info? > Steht die Info auch in der Originalquelle?
> Welche Absicht steckt dahinter? > Gibt es ein Impressum?

> Achtung vor allem bei > Bestétigen andere seriése
reiBerischen Botschaften. Quellen die Fakten?

@ Check das Bild! @ Leite nicht alles weiter!
> Wo, wann und von wem wurde > Koénnte die Nachricht anderen schaden?
es aufgenommen?

> Wer schickt das Bild rum? Faktenchecker-Websites.

> Findet man es online nur in > Sprich mit Bekannten, wenn sie
diesem Kontext? Fake News teilen.

> Melde Falschmeldungen bei

#StopFakeNews ' @

Quelle: Bundezentrale fir politische Bildung



Hilfreiche Links bei der Internetrecherche:

www.gesundheitsinformation.de
gesetzlicher Auftrag; unabhangige und evidenzbasierte medizinische Informationen

englische Seite: www.informedhealthonline.org

www.krebsinformationsdienst.de
Informationen fir Patienten und Angehoérige zum Thema Krebs: Vorbeugung, Untersuchung und
Therapie

www.igel-monitor.de
Aufklarung zum Markt der Individuellen Gesundheitsleistungen (IGel) ,Selbstzahlerleistungen®,
(Informationen zum Nutzen und Schaden)

www.bzga.de
Bundeszentrale fiir gesundheitliche Aufklarung

www.washabich.de/
Was hab’ ich?: Medizinstudenten Ubersetzten Befunde in eine fiir Patienten leicht verstandliche
Sprache:

www.weisse-liste.de

Wegweiser im Gesundheitswesen: Die Weisse Liste hilft bei der Suche nach einem passenden
Arzt, Krankenhaus und bei der Auswahl der geeigneten Pflegeleistung unabhangig und leicht
verstandlich.

www.patienten-information.de/
Patienteninformationen des Arztlichen Zentrums fiir Qualitat in der Medizin. Hier finden sich
Patienten Leitlinien zu Krebserkrankungen und zu den Nationalen Versorgungsleitlinien

www.medien-doktor.de/medizin
Medien Doktor Medizin beurteilt die Qualitat von medizin journalistischen Beitrdge in
Publikumsmedien

www.gutepillen-schlechtepillen.de

www.psychenet.de
Universitatsklinikum Hamburg Eppendorf, Institut und Poliklinik fiir Medizinische Psychologie;

www.rki.de/DE/Content/Gesundheitsmonitoring/gesundheitsmonitoring node.html
Robert Koch Institut: Gesundheitsberichtserstattung, Impf Empfehlungen usw.

https://www.krebsinformationsdienst.de/service/adressen/gesundheit.php
Krebsinformationsdienst mit weiterfihrenden Links



http://www.gesundheitsinformation.de/
http://www.informedhealthonline.org/
http://www.krebsinformationsdienst.de/
http://www.igel-monitor.de/
http://www.bzga.de/
http://www.washabich.de/
http://www.weisse-liste.de/
http://www.patienten-information.de/
http://www.medien-doktor.de/medizin
http://www.gutepillen-schlechtepillen.de/
http://www.psychenet.de/
http://www.rki.de/DE/Content/Gesundheitsmonitoring/gesundheitsmonitoring_node.html
https://www.krebsinformationsdienst.de/service/adressen/gesundheit.php

Vorsicht! So erkennen Sie Desinformationen.

gevdo-Expertep

e

unqualifizierte Personen
oder Institutionen als
Quelle relevanter Einwande
prasentieren

~> mit Verweis auf eine
groBe Zahl unqualifizierter
Personen behaupten, es
gabe in der Forschung zu
einer bestimmten Frage

Aufgeblahte Minderheit

Fingierte Debatte

> serise Forscher und Pseudo-
Experten in einem Pro&Contra-Format
prasentieren, um den iefiihrenden
Eindruck einer tatsachlichen wissen-
schaftlichen Debatte zu erwecken

~> eine kleine Zah! abweichender
Meinungen falschlich als groBe

4

Ob bei der Erderhitzung, der Wirksamkeit
von Impfungen oder den Gesundheits-
gefahren durch Auto-Abgase: Immer
wieder werden in politischen Diskussionen
grundlegende wissenschaftliche Fakten
falsch dargestellt.

Dies passiert bei Facebook, Twitter & Co.
genauso wie auf Internet-Blogs,

in personlichen Gesprachen ebenso wie
in Bundestagsreden. Fiir Laien sind die
rhetorischen Tricks der Manipulation oft
schwer zu erkennen.

Diese Grafik erklart die haufigsten
Strategien, mit denen die Nebelmaschine
der Desinformation arbeitet.

Tustration und Gestaltung:

95keptical$cience klimafak de®

skstolplury ‘wwwKlimatakten.de/plury o gafnen.com




8. Hinweise zu weiterfiihrender Literatur und Broschiiren

Dies ist natrlich nicht der erste Leitfaden zum Thema , Digitalisierung”. Wir wollten jedoch einen
eigenen, auf lhre Bedirfnisse und auf Ihre Erfahrungen abgestimmten schreiben. Dennoch kénnen wir
auch gut von anderen lernen und noch einmal nachlesen, was andere Organisationen und Vereine zu
diesem Thema zusammengetragen haben.

Aus diesem Grund haben wir eine kleine Sammlung an Broschiiren zum Download auf unserer
Internetseite fir Sie zusammengestellt.

Schauen Sie gerne einmal dort rein und falls Ihnen etwas auffallt, was noch in diesem Leitfaden erganzt
werden sollte, dann melden Sie sich gerne bei mir (berens@kehlkopfoperiert-bv.de).

Der vorliegende Leitfaden darf und soll als Arbeitsmaterial gesehen werden, der fortlaufend
aktualisiert und erganzt werden kann. Da es ihn nur als Online und PDF-Version geben wird, ist eine
schnelle Anderung und Ergianzung auch jederzeit unkompliziert méglich.

Die Broschiren finden Sie auf unserer Internetseite unter ,Informationen”.

© unsplash.com - Jamie Street

Und weil in diesem Leitfaden einige, vielleicht unbekannte oder nicht ganz gelaufige Begriffe
vorgekommen sind, gibt es nun noch ein kleines Glossar zum Nachschlagen:


mailto:berens@kehlkopfoperiert-bv.de

9. Glossar:

Abonnieren:

Klingt immer erst einmal, als sei es mit Kosten verbunden. Das ist bei den Sozialen Netzwerken aber
nicht der Fall. Mittlerweile kann oft auch ,folgen” statt ,abonnieren” Es bedeutet aber immer das
gleiche: Sobald ich diesem Kanal oder dieser Seite folge, oder sie abonniere, werde ich lGber neue
Beitrdge (auch Posts genannt s. u.) informiert. Sie erscheinen in meiner Timeline (s. u.)

Account:

So nennt man die Benutzerkonten in den sozialen Medien. Oft auch Profil genannt. Ist ein wenig vom
Netzwerk abhangig. Meint die eigene Seite, auf der ich eigene Beitrdge/Posts teilen kann und die
Beitrdge der Seiten zu sehen bekommen, deren ich folge. Man benétigt eine Zugriffsberechtigung zu
einem virtuellen Konto, meist bestehend aus Benutzername und Benutzerpasswort

Admin:

Wer Admin ist, kennt das Passwort zum Account und hat Rechte etwas zu posten oder zu I6schen. Im
besten Fall liegen die Admin-Rechte bei mindestens zwei Personen, damit im Krankheitsfall jemand
einspringen kann.

App

App ist die Abkirzung flr das englische Wort ,, Application”, was Uibersetzt Anwendung bedeutet. Bei
einer App handelt es sich also um eine Anwendungssoftware, die den Funktionsumfang eines Gerates
erweitert. Die Zusatzprogramme ermoglichen es dem Nutzer, Nachrichten und Fotos auszutauschen,
die Lieblingszeitung auf dem Smartphone oder Tablet zu lesen oder das passende Restaurant fiir den
Abend zu finden.

Grundsatzlich unterscheidet man zwischen Native-Apps und Web-Apps:

Eine Native App ist eine Anwendungssoftware, die speziell fiir das jeweilige Betriebssystem des
mobilen Gerates (z.B. i0S, Android, Windows) entwickelt wurde und daher grundséatzlich nur von
diesem System ausgefiihnrt werden kann. Die Anwendungen koénnen in der Regel in dem
entsprechenden Portal des Herstellers heruntergeladen werden, z.B. im App-Store (Apple-Geréate), im
Google Play Store (Android-Gerdte) oder auch unabhdngig vom Bertriebssystem im Amazon
Appstore..Vor jedem Download sollte man sich lber die Kosten informieren, da nicht jede App
kostenfrei ist.

Bei einer Web-App handelt es sich um eine Website, die fiir die Darstellung auf dem Smartphone oder
dem Tablet optimiert wurde, also um eine mobile Website. Im Gegensatz zu einer Native App wird sie
dabei zumeist Gber einen Webbrowser und somit betriebssystemunabhangig genutzt.

Browser

Der wohl mit bekannteste Begriff von allen ist der Browser. Der Begriff leitet sich dabei aus dem
englischen ,to browse” ab und bezeichnet das Stébern oder Umsehen in einem bestimmten Umfeld,
hier dem World Wide Web, weshalb auch oft die Bezeichnung Webbrowser fallt. Als Programme zum
browsen kennt man Google Chrome, Mozilla Firefox, Microsoft Edge und viele weitere.



Cache

Ein Cache, auch Speicher-Puffer genannt, bildet eine Briicke zwischen Server und Client. Das bedeutet,
das beim Aufrufen einer Website Daten im Cache gespeichert werden, sodass diese beim nachsten
Aufruf nicht vom Server geladen werden missen, was zu einer besseren Performanz (schnellere
Ladezeiten) flihrt.

Bei Websites unterscheidet man zwischen zwei Cache-Arten, dem Browser-Cache und dem Server-
Cache. Der Browser Cache ist das erste Cache-Level. Diese speichert die Daten lokal auf dem PC des
Benutzers auf der Festplatte, um diese Inhalte schneller laden zu kénnen. Schneller noch ware die
Speicherung im Arbeitsspeicher, da das aber mit Risiken verbunden ist, ist diese Anwendung nicht weit
verbreitet. Danach wird im zweiten Level der Cache des Servers verwendet, erst danach werden die
eigentlichen Daten abgerufen.

Chat, chatten

Chat ist das englische Wort fir plaudern. Unter einem Chat versteht man also eine Unterhaltung, die
in Echtzeit auf dem elektronischen Weg stattfindet. Zwei oder mehrere Personen tauschen sich im
Internet in einem virtuellen Chatroom (room, dt. "Raum") tiber Textnachrichten zu einem bestimmten
Thema aus.

Cookie

Ein Cookie (dt. "Platzchen oder Keks") ist eine Datei, die wahrend des Besuchs einer Internetseite auf
dem Computer des Nutzers abgelegt und gespeichert wird. Sie enthdlt Daten Uber die besuchte
Website und kann das Surfverhalten des Nutzers dokumentieren. Cookies sollten daher in
regelmaligen Abstanden geldscht werden.

Content:
Dieser Begriff umfasst alles, was man online so teilt: Beitrage, Fotos, Videos, Kommentare...
Domain

Eine Domain ist der Name, unter dem man eine Seite im Internet findet, kurz die Internetadresse.
Beim Eingeben der Domain in die Browserzeile geht das Internet wie bei einer Auskunft vor: Die
Domain wird vom DNS in die zugehdrige IP-Adresse des damit verbundenen Rechners umgewandelt,
denn jede Website muss ja irgendwo auf einem Server liegen. So kann diese dann im Browser
aufgerufen werden.

E-Mail & Co

E-Mail (von engl. Electronic mail, also elektronische(r) Post/Brief) oder kurz Mail bezeichnet eine auf
elektronischem Weg in Computernetzwerken (bertragene, briefartige Nachricht. Zum Senden und
Empfangen von E-Mails ruft man entweder einen speziellen Webdienst auf oder man benutzt ein
Programm, das man zuvor auf seinem Rechner installiert hat. Bekannte Mailprogramme sind Outlook
(Express) oder Mozilla Thunderbird.

Emoji:

Kennen und nutzen wir alle. Das sind die kleinen Bildchen die mittlerweile ganze Satze oder Begriffe
ersetzen



Firewall

Bei einer Firewall (dt. ,Brandschutzmauer”) handelt es sich um eine spezielle Soft- und Hardware, die
ein Rechnernetz oder einen einzelnen Computer vor unerwiinschten Zugriffen Fremder aus dem
Internet schiitzt.

Follower:

Haben Sie auf der Facebook oder Instagram Seite des Bundesverbandes auf , Gefallt mir” geklickt?
Dann sind Sie unser Follower! (wenn nicht, warum noch nicht?)

Sie erhalten nun eine Benachrichtigung, wenn der Bundesverband einen neuen Beitrag veroffentlicht
und verpassen dadurch nichts.

Gruppen:

Bei facebook und auch bei Instagram gibt es die Moglichkeit, Gruppen zu erstellen. Es ist dann nur den
Gruppenmitgliedern moglich, die dort veroffentlichten Nachrichten zu lesen und selbst etwas zu
schreiben. Gerade bei privaten und gesundheitlichen Themen kann dies angenehmer sein, als diese
Nachrichten auf einer 6ffentlichen Seite im Internet zu veroffentlichen.

Hashtags:

Das sind Begriffe, die hinter dem Zeichen # geschrieben werden und dafiir sorgen, dass Menschen, die
nach diesen Begriffen suchen die dazugehdrigen Beitrage angezeigt bekommen.

Impressum:

Hierin finden sich die Informationen tiber die Verantwortlichen einer Homepage oder eines Profils in
den sozialen Netzwerken. Ein Impressum zu haben ist Pflicht. Es muss darliber hinaus mit nur einem
Klick erreichbar sein.

Influencer:

Mittlerweile ist das ein richtiger Beruf. Influencer haben viele Follower und damit eine groRe
Reichweite. Heilt, ihre Beitrage werden von vielen Menschen gesehen. Dadurch sind diese Influencer
attraktiv fir Firmen um fiir sich werben zu lassen.

Instagram:

Begann als reine Fotoplattform, mittlerweile ist aber auch das Teilen von Videos und Stories moglich
und auch erwiinscht. Auch private Nachrichten und Gruppenchats sind moglich.
Instant Messenger

Unter dem Begriff Instant Messaging (engl. fir sofortige Nachrichtenibermittlung) versteht man den
Austausch von Nachrichten in Echtzeit. Im Gegensatz zur E-Mail miissen die Nachrichten vom Nutzer
nicht erst abgerufen werden, sondern erscheinen sofort nach der Eingabe auf dem Bildschirm des
Empfangers. Uber einen Instant Messanger kénnen nicht nur Textnachrichten, sondern auch Fotos,
Videos oder Sprachnachrichten per Internetverbindung ausgetauscht werden. Bekannte Anbieter sind
beispielsweise Telegram, Threema Signal oder WhatsApp. Die Programme gibt es sowohl fir den PC
als auch fiir mobile Gerate wie Tablets oder Smartphones. Auch bei sozialen Netzwerken wie Facebook
kénnen sich Nutzer Uber Instant-Messaging Systeme austauschen.



IP-Adresse

Die IP-Adresse (engl. "internet protocol adress") ist eine Adresse, die in Computernetzwerken
verwendet wird. Sie wird Geraten zugewiesen, die an das Computernetzwerk angebunden sind, und
macht die Gerdte so adressierbar und damit erreichbar.

Das bedeutet: Ahnlich der Postanschrift auf einem Briefumschlag werden Datenpakete mit einer
Adresse versehen, die den Empfanger eindeutig identifiziert. In der Regel bekommen die Internet-
Nutzer bei jedem Neuverbinden oder nach spatestens 24 Stunden (Zwangstrennung) eine neue IP-
Adresse (dynamische Vergabe). Die IP-Adresse ist jedes Mal eine andere. Es gibt aber auch IP-Adressen,
die immer gleich sind, z. B. wenn der Zugang zum Internet Uber einen eigenen Webserver erfolgt.

Kommentare:

Unter Beitrdgen kénnen Kommentare gepostet werden. Dadurch kann eine gewinnbringende
Kommunikation entstehen und Fragen beantwortet werden. Dabei bitte immer die Netiquette
beachten (s. u.)

Like:

Herzen, Sterne, Daumen hoch... es gibt auf jeder Plattform einen eigenen Weg ein Like zu entlassen.
Damit driickt man Gefallen mit dem Beitrag oder dem Kommentar aus.

Nettiquette:
Festgelegte Verhaltensregeln die ein gutes Miteinander garantieren sollen.
Post:

So nennen sich Beitrdge in den sozialen Medien.
Etwas posten bedeutet etwas beitragen, ein Bild oder ein Video hochladen.

Router:

Ein Router ist ein Vermittlungsrechner, der dazu dient, Netzwerk-Daten von einem Netzwerk in ein
anderes zu transferieren. Er ermdglicht also mehreren zugelassenen Gerdten gleichzeitig, eine
Verbindung ins Internet aufzubauen. In der Regel erfolgt dies per WLAN, das heillt ohne eine
Verbindung per Kabel zwischen Router und Endgerdt. Man kann den Router auch als ,digitale
Kommandozentrale" fir alle Internet- und Telefoneinrichtungen im Haus bezeichnen. Um sich vor
Zugriffen Dritter auf das WLAN zu schiitzen, sollte der Router verschliisselt sein.

Smartphone:

Ein Smartphone ist ein Mobiltelefon, das aufgrund seines Betriebssystems eher einem Computer als
einem Mobiltelefon dhnelt.

Soziale Netzwerke:

Unter einem Sozialen Netzwerk (engl. Social Network) versteht man eine virtuelle Gemeinschaft, in
der registrierte Nutzer in Kontakt treten und sich austauschen kénnen. Zu den bekanntesten Anbietern
zahlen Facebook, LinkedIn, Xing, Twitter oder Instagram.



Tablet, Tablet-PC:

Ein Tablet-PC (engl. Tablet, dt. ,Schreibtafel, Notizbuch®) ist ein spezielles Notebook, das keine
herkdmmliche Tastatur mehr besitzt. Der Computer wird Uber einen berihrungsempfindlichen
Bildschirm (Touchscreen) per Stift oder Finger bedient. Tablet-PCs besitzen in der Regel den gleichen
Funktionsumfang wie herkdmmliche Notebooks und sind auch dhnlich aufgebaut. Auch Tablets lassen
sich durch zusatzliche Programme (Apps) individuell erweitern.

Teilen:
Weiterverbreiten von Inhalten anderer Profile oder Seiten auf der eigenen Seite.
Timeline:

Meine eigene Seite auf den sozialen Medien, die mit Inhalten der Profile gefiillt sind, denen ich
folge/die ich abonniert habe.

Twitter:
Ein Kurznachrichtendienst der hauptsachlich fir politischen Bereich von groRRer Bedeutung ist.
URL:

Unter der URL (Uniform Resource Locator; dt. "einheitlicher Quellenanzeiger") versteht man die
konkrete ,Adresse” bzw. die ,Web-Adresse” fur die verwendete Seite im Internet. Die Startseite des
Verbraucherportals hat z. B. folgende URL: https://www.verbraucherportal.bayern.de

Website:

Die Website umfasst den gesamten Internetauftritt. Ein Unternehmen, das Online vertreten ist, kann
also viele Inhalte auf mehreren Seiten darstellen.

WhatsApp:

Ein Messengerdienst auf dem auch Videos, Bilder und Gruppennachrichten geteilt werden kénnen.
Auch einige Selbsthilfemitglieder sind dort mittlerweile mit Gruppen zu finden.

Youtube:
Mittlerweile nicht mehr nur eine Videoplattform fir lustige Katzenvideos, sondern auch eine

Suchmaschine mit vielen interessanten und Wissen vermittelnden Videos. Auch der Bundesverband
Kehlkopf- und Kopf-Hals-Tumore e. V. hat dort eine eigene Seite.
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Im Rahmen eines zweijahrigen Projekts gefordert durch die

Techniker

Leitung: Melanie Berens, BVK
Hinweis zu externen Links:

Trotz sorgfaltiger inhaltlicher Kontrolle (ibernehmen wir keine Haftung fiir die Inhalte externer Links.
Fiir den Inhalt der verlinkten Seiten sind ausschlielRlich deren Betreiber verantwortlich.



